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 Introduction

 Forensics et analyse mémoire

 État de l’art

 Outils existants

 Volatilitux

 Motivations

 Implémentation

 Résultats

 Demo
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 Analyse forensique

 Analyse d’un système informatique après incident

 Comparable à l’autopsie en biologie

 Recherche de preuves

▪ Processus, connexions, logs, fichiers ouverts/modifiés…
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 Mémoire virtuelle vs mémoire physique
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 L’analyse de RAM : un challenge

 RAM = pas de structure…

▪ Pages non contigües et dans le « désordre »

▪ Quelles sont les pages non mappées ? (« trous »)

 Mémoire virtuelle = structure +/- connue

▪ Comment la retrouver ?
▪ Où sont les tables de translation d’adresses ?

 On ne dispose pas des registres CPU…

▪ Comment l’analyser ?
▪ Dépend de la version de l’OS et des options de compilation

 Offsets variables, nouvelles structures noyau…
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 Volatility [1]

 Outil libre de référence pour l’analyse de RAM

 Développé en Python

▪ Multi-plateforme

 Ne supporte que Windows XP SP2 & SP3 

 Utilisé pour résoudre le challenge Honeynet
« Banking Troubles » [2]
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[1] https://www.volatilesystems.com/default/volatility
[2] http://www.honeynet.org/challenges/2010_3_banking_troubles

https://www.volatilesystems.com/default/volatility
http://www.honeynet.org/challenges/2010_3_banking_troubles
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 Foremost [2]

 Data Carving : Extraction des fichiers basée sur les 
headers / footers

 Scalpel [3]

 Optimisation de Foremost

 dd

 Utilitaire Unix pour l’extraction de blocs binaires

 100% manuel…
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[2] http://foremost.sourceforge.net/
[3] http://www.digitalforensicssolutions.com/Scalpel/

http://foremost.sourceforge.net/
http://www.digitalforensicssolutions.com/Scalpel/


 MoonSols Windows Memory Toolkit [4]

 Acquisition de mémoire physique

 Conversion en crash dump pour analyse avec 
Windbg

 Snapshots VMWare

 Fichiers *.vmem
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[4] http://www.moonsols.com/

http://www.moonsols.com/


 Challenge SSTIC 2010

 But : analyser la RAM d’un téléphone Android

 Constat

 Aucun outil adapté pour Linux

▪ A part RAMPARSER [1], mais n’a jamais été publié

 Nécessite une approche manuelle

▪ Editeur hexadécimal, strings, dd

▪ Code source du noyau pour comprendre la gestion 
mémoire de Linux

▪ Aspirine…
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[1] http://www.dfrws.org/2010/proceedings/2010-304.pdf

http://www.dfrws.org/2010/proceedings/2010-304.pdf
http://www.dfrws.org/2010/proceedings/2010-304.pdf
http://www.dfrws.org/2010/proceedings/2010-304.pdf


 +/- l’équivalent de Volatility pour Linux
 Framework modulaire et évolutif
 Multi-architectures  (ARM, x86 avec/sans PAE)

▪ Limité au 32 bits pour le moment

 Multi-versions (Linux 2.6.x)

 Commandes
▪ pslist, memmap, filelist, memdmp, filedmp

 Développé en Python
 Toujours en développement
 Release 0.1 à venir
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 Reconstruction de la mémoire virtuelle

 Noyau (kernelland) :

▪ Mappé pour tous les processus (mémoire partagée)

▪ Adresses virtuelles >= 0xC0000000 (PAGE_OFFSET)
▪ Adresses physiques <= 0x40000000

▪ Mappé sur une zone contigüe 
▪ phys_addr = virt_addr – 0xC0000000

 Facile !
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 Processus (userland)

▪ Adresses virtuelles <= 0xC0000000

▪ Adresses physiques… ?
▪ Registre du CPU permettant de trouver les tables de pagination

▪ 1 processus = 1 espace virtuel = 1 registre CR3 (pour x86)
▪ Sauvegardé en mémoire 
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 1 processus = 1 structure task_struct

 Forment une liste doublement chaînée

▪ Structure list_head avec 2 pointeurs : next et prev

 Possède un pointeur vers une structure mm_struct

▪ Chaque mm_struct possède un champ pgd (copie de CR3)
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 mm_struct décrit la mémoire d’un processus

 Zones mémoire

 Fichiers mappés
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 Nécessité de parser toutes ces structures
 Point d’entrée : init_task

▪ Adresse de la 1ère task_struct (« swapper »)

 Problème majeur
 Les offsets varient d’une version à une autre…

 Deux solutions
 Approche manuelle

▪ Module noyau à charger pour récupérer les offsets

 Approche automatique
▪ Détection des offsets à base d’heuristiques
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 Détection manuelle

 Chargement d’un module noyau (LKM) sur la cible

▪ Utilisation intensive de la macro offsetof()

 Génération XML de la configuration

▪ Récupération via dmesg (ou /var/log/messages)

 Exemple :
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 Détection automatique d’offsets
 Recherche exhaustive

▪ Variable ?
▪ Offset, adresse, architecture…

▪ Jusqu’à 3 boucles imbriquées
▪ S’arrêter dès que possible

 Elagage par heuristique
▪ Vérification d’un test devant être vrai

▪ Ex: champs x et y égaux, champ x > 0xC0000000
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 Algorithme simplifié
 Récupérer la liste des task_structs

▪ Recherche des chaînes « swapper » et « init » (champ comm)
▪ Recherche du champ parent pointant vers leur début
▪ Parcours de la liste des tasks_structs

 Récupérer les offsets de pid et mm (mm_struct)
▪ swapper.pid = 0 && init.pid = 1
▪ swapper.mm = NULL && init.mm > 0xC0000000

 Recherche du champ pgd et détection de l’architecture
▪ Conversion d’une adresse virtuelle dont l’adresse physique est 

connue

 Les autres offsets sont hardcodés pour le moment
▪ Offsets assez stables  selon les versions
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 Testé sur les distributions suivantes 
(installées par défaut)

 Ubuntu 10.10 avec et sans PAE

 Debian 5

 Fedora 5 et 8 (CTF 4 et 5 LAMPSecurity)

 CentOS 5 (CTF 6 LAMPSecurity)

 Android 2.1 (Challenge SSTIC 2010)
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 Détection automatique

 pslist fonctionne sur toutes les machines

 Les autres commandes fonctionnent sauf sur :

▪ Ubuntu, CTF4
▪ Les offsets hardcodés ne sont pas si stables… Correctif à venir.

 Détection manuelle

 Chargement du LKM et import du fichier XML

 Toutes les commandes fonctionnent
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 Challenge SSTIC 2010

 Extraction des APKs

▪ TextViewer pas de problèmes

▪ Secret  2 pages ne sont plus mappées
▪ Extraction manuelle en s’aidant d’un éditeur hexa et dd
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 Approche manuelle
 Très efficace

 Nécessite un accès (root) à la machine
Ou d’extraire sa configuration et recompiler le noyau

 Détection automatique
 Simple et rapide

 Encore imparfait pour certaines machines
Améliorations à venir…

 Intégration dans Volatility envisageable…
 Sources bientôt disponibles sur

www.segmentationfault.fr
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http://www.segmentationfault.fr/


 Linux Cross Reference (code source du noyau)
 http://lxr.linux.no

 Solutions du challenge SSTIC 2010
 http://communaute.sstic.org/ChallengeSSTIC2010

 http://pentester.fr/blog/index.php?post/2010/06/03/Challenge-SSTIC-2010-in-a-nutshell

 Gestion mémoire sous Linux
 http://duartes.org/gustavo/blog/post/how-the-kernel-manages-your-memory

 Dynamic recreation of kernel data structures for 
live forensics (A. Case, L. Marziale, C. G. Richard)
 http://www.dfrws.org/2010/proceedings/2010-304.pdf

 Manuels Intel et ARM
 Code source de Volatility
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